\( Biess

iEl banco que cumple tus suenos!

INFORME TECNICO PARA LA APROBACION DE LA
DETERMINACION DE LA CONTRATACION POR GIRO
ESPECIFICO DEL NEGOCIO PARA EL “ESTUDIO PARA

EL LEVANTAMIENTO DE REQUERIMIENTOS
FUNCIONALES, NO FUNCIONALES, DE
INTEGRACION Y DESARROLLO DE UN APLICATIVO
PARA EVALUACION DE PROVEEDORES”

INF-CTEC-2025-090

AGOSTO 2025

COORDINACION DE TECNOLOGIA




08-2025
( B8iess . INFORME TECNICO. DE VIABILIDA[? . No Informe: INF-CTEC-
\ preywestosytrro "Estudio para el levantamiento de requerimientos 2025-090
funcionales, no funcionales, de integracion y desarrollo —
de un aplicativo para evaluacién de proveedores" Pagina 1 de 25
AREA ELABORADORA Direccidn de I\/I.antt.e[‘nmlento y Programauon
Coordinacidn de Tecnologia

Contenido

L. ANTECEDENTES ..o e e e e, 2
2. BASE LEGAL ..o e e e s s e e e e s e s s e s s s s s es s s ernns 6
3. DESARROLLO ....oooeeeeeeeeeeeeeeeee oo e es s s s s s e e s er s e e eren s, 11

3.1. Que se encuentren reguladas por la normativa establecida para las
instituciones del Sistema Financiero y demas disposiciones exigidas por la

Superintendencia de BancCos. .............ccccoovveveiiiiieie e, 11
3.2. Que se encuentren planificadas en el Presupuesto Operativo Anual — POA
del BIESS, del correspondiente ejercicio fiscal. ............ccccvvvveviiiiiiiiiiieeeeeeeeinnee, 14
3.3. Los fundamentos de hecho y derecho que motiven la relacién directa del
objeto de contratacidn con la normativa aplicable.............c...cccooevnrrrreiiiiiinicinnneen, 14
a) Relacién con la naturaleza institucional del BIESS .................ccccccvnneeee..n. 14
b) Cumplimiento de la normativa del sistema financiero aplicable............... 15
¢) Imposibilidad técnica y operativa de realizar el estudio internamente ....... 16
d) Relacién directa con procesos criticos del negocio bancario..................... 16
e) Relevancia de la consultoria para el cumplimiento de los objetivos
INSEIEUCIONAIES ... e e 17
4. ANALISIS DE VIABILIDAD TECNICA ........ooovviverieeieiseeieieiessseesessse st sssesessnens 17
5. CONCLUSIONES .........oooiiiiiiiieeitesie ettt e et seesteesaeebeesaaeebeesatesbeessseeseessneens 22
6. RECOMENDACIONES. ..ottt 23
. ANEXOS ...t e e e et e e e e e e e et 24

Las dreas revisoras del presente documento emiten su criterio de acuerdo con el dmbito de su competencia

b0t | s @XD @@



08-2025
( B8iess . INFORME TECNICO. DE VIABILIDA[? . No Informe: INF-CTEC-
\ preywestosytrro "Estudio para el levantamiento de requerimientos 2025-090
funcionales, no funcionales, de integracion y desarrollo —
de un aplicativo para evaluacién de proveedores" Pagina 2 de 25
AREA ELABORADORA Direccidn de I\/I.antt.e[‘nmlento y Programauon
Coordinacidn de Tecnologia

1. ANTECEDENTES

El Banco del Instituto Ecuatoriano de Seguridad Social (BIESS), es una institucién financiera
publica con autonomia administrativa, técnica y financiera, con finalidad social y de servicio
publico y domicilio principal en la ciudad de Quito, Distrito Metropolitano.

La mision del Banco es administrar eficientemente los recursos previsionales y de la Seguridad
Social, proporcionando servicios financieros con criterio de banca de inversién, generando
rentabilidad, atendiendo las necesidades de nuestros clientes y contribuyendo a impulsar la
produccién y el empleo.

Sus funciones principales consisten en facilitar servicios financieros a favor de los afiliados y
pensionistas del IESS a través de créditos hipotecarios, prendarios y quirografarios, asi como
también, operaciones de redescuento de cartera hipotecaria de instituciones financieras.

Adicionalmente, el Banco coloca inversiones a través de los instrumentos que ofrece el mercado
de valores para el financiamiento a largo plazo de proyectos publicos y privados, productivos y
de infraestructura que generan rentabilidad financiera, valor agregado y nuevas fuentes de
empleo, asi como también inversiones en titulos de renta fija o variable a través de del mercado
primario y secundario.

En el ambito legal, el BIESS se rige por lo que dispone la Ley el Banco del Instituto Ecuatoriano
de Seguridad Social, asi como las disposiciones emitidas por la Superintendencia de Bancos, la
ley del Instituto Ecuatoriano de Seguridad Social, la Ley de Mercado de Valores, las resoluciones
del Banco Central del Ecuador y de la Junta de Politica y Regulacién Monetaria y Financiera, y
demas normativa interna aprobadas tanto por el Directorio como por el Gerente General.

En el contexto operativo, el BIESS invierte los recursos en préstamos hipotecarios, quirografarios
y prendarios para los afiliados y pensionistas del IESS, y en el mercado de valores y fideicomisos
considerando riesgos operativos, de liquidez y de mercado. La liquidez del Banco es resultado
de la recaudacidn del pago de los préstamos, asi como los rendimientos de las inversiones.

La base de clientes los créditos hipotecarios y quirografarios esta constituida por los asegurados
del IESS, con la excepcion de los préstamos prendarios, a los que pueden acceder cualquier
ciudadano en capacidad de obligarse. Las operaciones de crédito hipotecario generan la cartera
de dinero a recuperar, que se mantiene en margenes adecuados mediante acciones de cobranza
previa, opciones de arreglo a través de novaciones, refinanciamiento y reestructuraciones o
cobro mediante procesos de coactivas. Es pertinente acotar que el IESS y el Banco mantienen
un esquema de comparticion de los datos de procesos de negocio interrelacionados, como, por
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ejemplo: datos propios de los afiliados, de la recaudacién directa de pagos de los créditos por
medio de descuentos en las planillas de aporte al IESS, etc.

Por otra parte, el BIESS en apego a la definicidn de desarrollo institucional que sefiala la Norma
Técnica de disefio de Reglamentos o Estatutos Organicos de Gestion Organizacional por
Procesos, Resolucion SENRES 046, publicada en el Registro Oficial 251 de 17 de abril de 2006,
en su articulo 2, establece: “Es el proceso dindmico mediante el cual una organizacion fortalece
su estructura y comportamiento, orientado a aumentar la eficiencia y la eficacia en el
funcionamiento institucional, para lo cual aplica principios, politicas, normas, técnicas y
estrategias; y, se fundamenta en la especializacion de su mision para satisfacer las necesidades
y expectativas de los clientes usuarios”.

Conforme al Estatuto Orgdnico por Procesos del Banco del Instituto Ecuatoriano de Seguridad
Social, dentro de su estructura organizacional se encuentra la Coordinacidn de Tecnologia
conformada por la Direccién de Mantenimiento y Programacion, la cual tiene como misién:

“Desarrollar, mantener y mejorar los distintos sistemas de informacion institucionales
mediante soluciones tecnoldgicas adaptables a las necesidades de la institucion, asi como
apoyar cada una de las iniciativas del BIESS que conlleven a su crecimiento mediante la
utilizacion de las tecnologias de informacion y herramientas tecnoldgicas apropiadas.”

Y por su parte, la Direccidn de Infraestructura, Canales y Aseguramiento de la Calidad QA tiene
como misién:

“(...) asegurar la calidad del software que apoya a los procesos de negocio, a través de
metodologias, prdcticas, herramientas y un equipo de trabajo profesional y competente,
que permita certificar el cumplimiento de los requerimientos.”

La Coordinacidn de Tecnologia cumpliendo con sus atribuciones y responsabilidades; y, con el
propodsito de solventar las multiples necesidades de requerimientos de negocio, ha visto la
necesidad de automatizar los diferentes requerimientos en varios aplicativos, por lo que en la
actualidad el Banco cuenta con alrededor de diecinueve (19) aplicativos sobre los cuales las
unidades administrativas nombradas realizan el mantenimiento, nuevos desarrollos,
integraciones con sistemas externos, control de calidad entre los cuales se encuentran como
principales los sistemas de Préstamos Hipotecarios, Préstamos Quirografarios y Préstamos
Prendarios, a mas de realizar el desarrollo para nuevos aplicativos y procesos tecnolégicos que
nacen como necesidad de las areas de negocio.

Dichos aplicativos tienen una antigliedad mayor a diecisiete (17) afios los cuales se encuentran
tecnolégicamente obsoletos (plataforma tecnoldgica, arquitectura y componentes de sistema),
mismos que fueron heredados desde el afio 2010, por parte del IESS, es asi que el Directorio del

Las dreas revisoras del presente documento emiten su criterio de acuerdo con el dmbito de su competencia

b0t | s @XD @@




08-2025
( B8iess . INFORME TECNICO. DE VIABILIDA[? . No Informe: INF-CTEC-
\ preywestosytrro "Estudio para el levantamiento de requerimientos 2025-090
funcionales, no funcionales, de integracion y desarrollo —
de un aplicativo para evaluacién de proveedores" Pagina 4 de 25
AREA ELABORADORA Direccidn de I\/I.antt.e[‘nmlento y Programauon
Coordinacidn de Tecnologia

Banco Ecuatoriano de Seguridad Social (BIESS), frente a la problematica identificada en sesién
ordinaria celebrada el 25 de enero de 2012, planted como objetivo prioritario gestionar de
forma integrada todas sus operaciones y productos bancarios esenciales, por lo que resolvid
autorizar el inicio del proceso de licitacion para la provisién e implementacion de un Sistema
Integrado de Gestidn Bancaria para el BIESS, lo que generd el proceso de Licitacion No. LICBS-
BIESS-001-2012, y mediante Resolucidon 037-AD-GA-GG-2012 de fecha 20 de marzo de 2012, se
adjudicé el contrato cuyo objeto fue la “PROVISION E IMPLEMENTACION DE UN SISTEMA
INTEGRADO DE GESTION BANCARIA PARA EL BIESS (SIGB)” a favor de la empresa Data Pro Inc.,
contrato suscrito el 23 de mayo de 2012, que actualmente se encuentra en litigio.

En ese contexto, el BIESS en su calidad de entidad financiera publica, enfrenta —y ha
enfrentado— importantes desafios. Esta realidad ha sido constatada por los entes de control
interno y externo de cuyos informes aprobados constan multiples observaciones que demandan
acciones concretas de mejora, modernizacién y alineacidon con los estandares vigentes del
sistema financiero, asi como del cabal y oportuno cumplimiento de las exigencias de la banca
contemporanea; asi como han alertado sobre la obsolescencia de varios aplicativos que
actualmente soportan procesos criticos de la operacion bancaria del Banco. Esta situacién no
solo representa un riesgo para la continuidad operativa, sino que también afecta la eficiencia,
trazabilidad, integridad de la informacion y calidad del servicio a los ciudadanos afiliados,
jubilados e instituciones que confian en la gestidn del BIESS.

Si bien, el BIESS contratd la adquisicion e implementacién de un Sistema Integrado de Gestidn
Bancaria compuesto por 19 mddulos y sus licencias de uso; sin embargo, se recibié e
implementd Unicamente el médulo contable, sin que pudiera implementarse la totalidad de los
maddulos, lo que ha generado, un proceso judicial que hasta la presente fecha se encuentra en
litigio.

Frente a este escenario, con todos los antecedentes detallados, siendo todos los aspectos
relacionados con la seguridad informatica, soporte técnico los mas urgentes de resolver por
temas de vulnerabilidad debido a la obsolescencia de varios de sus componentes de software
base, a lo que se suma la necesidad de mejorar, optimizar o reinventar los procesos, productos,
servicios y modelos de negocio, la Coordinacion de Tecnologia ha visto la necesidad prioritaria
de contar con un Sistema Integral de Gestién Bancaria.

Por lo que mediante memorando Nro. BIESS-CTEC-2025-0459-MM de 17 de junio de 2025, la
Coordinacion de Tecnologia remitié a la Coordinacién Juridica el Informe Técnico Nro. INF-CTEC-
2025-064 solicitando un criterio juridico para la pertinencia de iniciar un nuevo proceso de
contratacién, considerando el estado actual del contrato suscrito en al aflo 2012 con la empresa
DATAPRO.
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Con memorando Nro. BIESS-CJUR-2025-0543-MM de 26 de junio de 2025, la Coordinacién
Juridica emitié a la Coordinacidon de Tecnologia el Criterio Juridico Nro. BIESS-IF-CJUR-0040-
2025, en cuyo andlisis consta:

“(...) Asimismo, es preciso referirse a los procesos tanto litigioso como de mediacion que
mantiene el BIESS con la empresa DATAPRO S.A., los cuales, permitirian dar por terminado
el contrato en mencion con la emision de la sentencia o con la suscripcion de un Acta de
Mediacion, para que de esta forma dicha compaiiia proceda al desistimiento de la demanda,
formas de terminacion también establecidas en el referido articulo 92 de la LOSNCP.

En referencia a la posibilidad de iniciar un proceso de contratacion publica para la
contratacion de un Sistema de Core Bancario integral adaptado a las necesidades
institucionales que permita gestionar sus operaciones principales del dia a dia como por
ejemplo gestion de cuentas, procesamiento de transacciones, préstamos y créditos,
contabilidad, reportes regulatorios, etc., esta Coordinacion Juridica no encuentra
impedimentos en la normativa vigente que imposibiliten que este proceso se realice, para lo
cual es imperante que la unidad administrativa que ostente la calidad de drea requirente
emita el correspondiente informe de necesidad. {(...)".

Asi mismo en dicho documento se concluye y recomienda en la parte pertinente lo
siguiente:

“Conclusiones:

(...) No existe impedimento normativo ni en la Ley Orgdnica del Sistema Nacional de
Contratacion Publica ni en su Reglamento General de Aplicacion que eviten al Banco del
Instituto Ecuatoriano de Seguridad Social generar un nuevo proceso de contratacion publica
para atender la necesidad de contar con un sistema informdtico integrado que viabilice su
gestion bancaria.

Recomendaciones:

(...) La unidad administrativa que ostente la calidad de drea requirente, con asesoramiento
de la Direccion de Servicios General y Contratacion Publica, debe iniciar el proceso de
contratacion publica para la contratacion de un Sistema de Core Bancario integral adaptado
a las necesidades institucionales que permita gestionar sus operaciones principales, de
acuerdo a la normativa vigente. (...)".
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2. BASE LEGAL

CONSTITUCION DE LA REPUBLICA DEL ECUADOR

“Art. 309.- El sistema financiero nacional se compone de los sectores publico, privado, y del
popular y solidario, que intermedian recursos del publico. Cada uno de estos sectores contard
con normas y entidades de control especificas y diferenciadas, que se encargardn de preservar
su seguridad, estabilidad, transparencia y solidez. Estas entidades serdn auténomas. Los
directivos de las entidades de control serdn responsables administrativa, civil y penalmente por
sus decisiones.

Art. 310.- El sector financiero publico tendrd como finalidad la prestacion sustentable, eficiente,
accesible y equitativa de servicios financieros. El crédito que otorgue se orientard de manera
preferente a incrementar la productividad y competitividad de los sectores productivos que
permitan alcanzar los objetivos del Plan de Desarrollo y de los grupos menos favorecidos, a fin
de impulsar su inclusion activa en la economia.

Art. 372.- (...) Los fondos provisionales (sic) publicos y sus inversiones se canalizardn a través de
una institucion financiera de propiedad del Instituto Ecuatoriano de Segundad Social; su gestion
se sujetard a los principios de seguridad, solvencia, eficiencia, rentabilidad y al control del 6rgano
competente.”.

CODIGO ORGANICO ADMINISTRATIVO

“Art. 3.- Principio de eficacia. Las actuaciones administrativas se realizan en funcion del
cumplimiento de los fines previstos para cada érgano o entidad publica, en el dmbito de sus
competencias”.

CODIGO ORGANICO MONETARIO Y FINANCIERO

“Art. 160.- Sistema Financiero nacional. - El sistema financiero nacional estd integrado por el
sector financiero publico (...)".

“Art. 365.- Naturaleza. - Las entidades del sector financiero publico se constituirdn como
personas juridicas de derecho publico, con autonomia administrativa, financiera y
presupuestaria. En el ejercicio de sus actividades y servicios financieros se regirdn por las
disposiciones de este Cddigo, las que emitan la Junta, los organismos de control, sus respectivos
directorios, las aplicables a las instituciones financieras y en los demds, aplicardn la legislacion
que rige a las instituciones publicas”.
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LEY DEL BANCO EL INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL

“Art. 1.- Creacion, denominacion y naturaleza.- Créase el BANCO DEL INSTITUTO ECUATORIANO
Art. 1 DEDE SEGURIDAD SOCIAL, como una institucion financiera publica con autonomia técnica,
administrativa y financiera, con finalidad social y de servicio publico, de propiedad del Instituto
Ecuatoriano de Seguridad Social, denominada en adelante "el Banco", con personeria juridica
propia, que se regird por la presente Ley y por su Estatuto”.

“Art. 2.- Objeto social.- El objeto social del Banco serd la prestacion de servicios financieros bajo
criterios de banca de inversion, para la administracion de los fondos previsionales publicos del
Instituto Ecuatoriano de Seguridad Social IESS; los Fondos Complementarios Previsionales
Cerrados; y, la prestacion de servicios financieros, para atender los requerimientos de sus
afiliados activos y jubilados (...).

CODIFICACION DE LAS NORMAS DE LA SUPERINTENDENCIA DE BANCOS

LIBRO I.- NORMAS DE CONTROL PARA LAS ENTIDADES DE LOS SECTORES FINANCIEROS
PUBLICO Y PRIVADO

TITULO IX.- DE LA GESTION Y ADMINISTRACION DE RIESGOS

CAPIiTULO V.- NORMA DE CONTROL PARA LA GESTION DE RIESGO OPERATIVO
SECCION.- AMBITO, DEFINICIONES Y ALCANCE

“ARTICULO 2.- Para efectos de la aplicacién de las disposiciones de la presente norma, se
considerardn las siguientes definiciones: (...)

2. Administracion de la continuidad del negocio. - Es un proceso permanente que garantiza la
continuidad de las operaciones de las entidades controladas, a través del mantenimiento
efectivo de un sistema de gestion de continuidad del negocio. {(...)”

ARTICULO 5.- Las entidades controladas deben identificar los riesgos operativos por la linea de
negocio, tipo de evento, factor de riesgo operativo y las fallas o insuficiencias, utilizando para el
efecto, una metodologia debidamente documentada y aprobada que incorporard la utilizacion
de herramientas que se ajusten a las necesidades de la entidad, tales como: autoevaluacion,
mapas de riesgos, indicadores, tablas de control (scorecards), bases de datos u otras.

Los tipos de eventos de riesgo operativo que deben considerarse, al menos, son los listados a
continuacion; para un mayor detalle referirse al Anexo No. 1, de la presente norma:

1. Fraude interno

2. Fraude externo

3. Prdcticas laborales y seguridad del ambiente de trabajo;

4. Prdcticas relacionadas con los clientes, los productos y el negocio;
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5. Dafios a los activos fisicos;

6. Interrupcion del negocio por fallas en la tecnologia de la informacion; y,

7. Deficiencias en el disefio y/o la ejecucion de procesos, en el procesamiento de operaciones y
en las relaciones con proveedores y terceros. {(...)

SECCION 3.- FACTORES DE RIESGO OPERATIVO

“ARTICULO 15.- Factor Tecnologia de la Informacion. - Las entidades controladas deben contar
con tecnologia de la informacion que garantice la captura, procesamiento, almacenamiento y
transmision de la informacion de manera oportuna, confiable y segura; evitar interrupciones del
negocio y lograr que la informacion, inclusive aquella bajo la modalidad de servicios provistos
por terceros, esté disponible para la toma de decisiones.

Para considerar la existencia de un apropiado ambiente de gestion de riesgo tecnoldgico, las
entidades controladas deben, como minimo, pero sin limitarse a:

1. Contar con un drea de tecnologia de la informacion en funcion del tamafo y
complejidad de las operaciones, y conformar el comité de tecnologia, que es el
responsable de evaluar, y supervisar las actividades estratégicas de cardcter tecnoldgico.

(...)

4. Con el objeto de garantizar que el proceso de adquisicion, desarrollo, implementacion
y mantenimiento de las aplicaciones satisfagan los objetivos del negocio, las entidades
controladas deben implementar una metodologia que permita la administracion y
control del ciclo de vida de desarrollo y mantenimiento de las aplicaciones informdticas,
acorde a las mejores prdcticas internacionales; y, que, en funcion de su naturaleza,
considere aspectos como los siguientes, pero sin limitarse a ellos:

a) Requerimientos funcionales aprobados por el drea solicitante;

b) Requerimientos técnicos y el andlisis de la relacion y afectacion a la capacidad de la
infraestructura tecnoldgica actual, aprobados por el drea técnica;

c) Técnicas de seguridad de la informacion en los procesos de desarrollo de las
aplicaciones informadticas, con base en directrices de codificacion seqgura a fin de que en
estos procesos se contemple la prevencion de vulnerabilidades;

d) Levantamiento y actualizacion de la documentacion técnica y de usuario de las
aplicaciones informdticas de la entidad;

e) Aseguramiento de la calidad de software que incluya pruebas técnicas y funcionales
que reflejen la aceptacion de los usuarios autorizados, asi como la verificacion del
cumplimiento de estdndares de desarrollo definidos por la entidad, aspectos que deben
ser ejecutados por personal independiente al drea de desarrollo y mantenimiento de
software;
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SECCION VII.- SERVICIOS PROVISTOS POR TERCEROS

“ARTICULO 23.- Para mantener el control de los servicios provistos por terceros, incluidas las
empresas de servicios auxiliares del sistema financiero, las entidades controladas deben
implementar un proceso integral para la administracion de proveedores de servicios que incluya
las actividades previas a la contratacion, suscripcion, cumplimiento y renovacion del contrato

()"

“ARTICULO 24.- Con el objeto de gestionar la sequridad de la informacidn, para satisfacer las
necesidades de la entidad y salvaguardar la informacion contra el uso, revelacion y modificacion
no autorizados, asi como dafios y pérdidas, las entidades controladas deben tener como
referencia la serie de estdndares ISO/IEC 27000, otras normas internacionales aplicables en
materia de ciberseguridad o las que las sustituyan, y cumplir con las disposiciones legales y
normativas vigentes en el pais en esta materia (...) 1. Funciones y responsables de las actividades
de la seguridad de la informacion que incluya ciberseguridad, deben estar claramente definidas,
que permitan establecer, implementar, mantener y mejorar continuamente el sistema de gestion
de seguridad de la informacion, acorde al tamaiio y complejidad de la entidad.”

“ARTICULO 25.- Las entidades controladas deben establecer, implementar, mantener y mejorar
continuamente un sistema de gestion de sequridad de la informacion que incluya, al menos, lo
siguiente, pero sin limitarse a: 1. Alcance del sistema de gestion de seguridad de la informacion.
2. Politicas, procesos, procedimientos y metodologias de sequridad de la informacion que incluya
aspectos de ciberseguridad, definidos bajo estdndares de general aceptacion, alineados a los
objetivos y actividades de la entidad, asi como las consecuencias de su incumplimiento.”

“ARTICULO 26.- Las entidades controladas deben definir una estrategia y un marco de
ciberseguridad alineados a las mejores prdcticas internacionales, para preservar la integridad,
confidencialidad y disponibilidad de los activos de informacion, que le permita identificar,
proteger, detectar, responder y recuperarse de manera resiliente y oportuna ante amenazas,
eventos e incidentes de ciberseguridad tanto internos como externos (...)".

SECCION IX.- SEGURIDAD EN CANALES ELECTRONICOS
“ARTICULO 27.- Con el objeto de que las transacciones realizadas a través de canales
electronicos cuenten con los controles y mecanismos para evitar el cometimiento de eventos

fraudulentos o no autorizados por los usuarios y preservar la sequridad de la informacion, asi
como los recursos de los clientes a cargo de las entidades controladas {(...)".
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REGLAMENTO PARA LAS CONTRATACIONES DE GIRO ESPECIFICO DEL NEGOCIO DEL
BANCO DEL INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL — BIESS

CAPITULO |

DE LA DETERMINACION DE LAS CONTRATACIONES DE GIRO ESPECIFICO DEL NEGOCIO

“Art. 6. - Contratacion sujetas al Giro Especifico del Negocio. - La determinacion de las
contrataciones sujetas a la modalidad de Giro Especifico del Negocio, deberd cumplir con las
siguientes condiciones:

a) Que se encuentren reguladas por la normativa establecida para las instituciones del
Sistema Financiero, y demds disposiciones exigidas por la Superintendencia de Bancos.

b) Que se encuentren planificadas y aprobadas en el Presupuesto Operativo Anual — POA
del BIESS, del correspondiente ejercicio fiscal.

¢) Los fundamentos de hecho y derecho que motiven la relacion directa del objeto de
contratacion con la normativa aplicable.

Las contrataciones que no correspondan a esta modalidad, mantendrdn los procesos de
contratacion publica establecida para el efecto.”

“Art. 7. - Aprobacion de las contrataciones de Giro Especifico del Negocio. - Los titulares de las
dreas requirentes emitirdn un informe debidamente motivado que contenga la evaluacion de las
condiciones minimas exigidas en este reglamento, pudiendo incluir otros aspectos técnicos de
acuerdo a la naturaleza de la contratacion que fundamenten la contratacion como Giro
Especifico del Negocio. El mencionado informe serd puesto a consideracion del gerente general
para su aprobacion previo al inicio del proceso.”

Art. 10.- De las atribuciones y responsabilidades del gerente general.- El gerente general
ademds de las atribuciones y funciones conferidas en el ordenamiento juridico, le corresponde:

()

b) Aprobar la determinacion de las contrataciones de Giro Especifico del Negocio del BIESS {(...)".

Art. 22. - De seleccion. - Aquellas contrataciones de adquisicion de bienes y servicios, incluidos
los de consultoria que, cuenten con varios proveedores en el mercado, cuyo presupuesto
referencial sea superior al resultado de multiplicar el monto del Presupuesto Inicial del Estado
por el coeficiente 0,0000002, serdn contratados a través de convocatoria publicada en la pdgina
web institucional.

El BIESS, a fin de alcanzar contrataciones eficaces y transparentes, de conformidad a los

principios y objetivos institucionales, procurard la mayor participacion y concurrencia de
proveedores”
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3. DESARROLLO

Al amparo de las disposiciones establecidas en el Reglamento para las Contrataciones de
Giro Especifico del Negocio del BIESS, a continuacidn, se realizar un analisis pormenorizado
del cumplimiento de las siguientes condiciones:

3.1. Que se encuentren reguladas por la normativa establecida para las instituciones del
Sistema Financiero y demds disposiciones exigidas por la Superintendencia de
Bancos.

CODIFICACION DE LAS NORMAS DE LA SUPERINTENDENCIA DE BANCOS

LIBRO I.- NORMAS DE CONTROL PARA LAS ENTIDADES DE LOS SECTORES
FINANCIEROS PUBLICO Y PRIVADO

TITULO IX.- DE LA GESTION Y ADMINISTRACION DE RIESGOS

CAPITULO V.- NORMAD E CONTROL PARA LA GESTION DE RIESGO OPERATIVO
SECCION I.- AMBITO, DEFINICIONES Y ALCANCE

“ARTICULO 2.- Para efectos de la aplicacién de las disposiciones de la presente norma, se
considerardn las siguientes definiciones: (...)
2. Administracion de la continuidad del negocio. - Es un proceso permanente que garantiza
la continuidad de las operaciones de las entidades controladas, a través del mantenimiento
efectivo de un sistema de gestion de continuidad del negocio. (...)

ARTICULO 5.- Las entidades controladas deben identificar los riesgos operativos por la linea
de negocio, tipo de evento, factor de riesgo operativo y las fallas o insuficiencias, utilizando
para el efecto, una metodologia debidamente documentada y aprobada que incorporard la
utilizacion de herramientas que se ajusten a las necesidades de la entidad, tales como:
autoevaluacion, mapas de riesgos, indicadores, tablas de control (scorecards), bases de
datos u otras.

Los tipos de eventos de riesgo operativo que deben considerarse, al menos, son los listados
a continuacion; para un mayor detalle referirse al Anexo No. 1, de la presente norma:

1. Fraude interno

2. Fraude externo

3. Prdcticas laborales y seguridad del ambiente de trabajo;

4. Prdcticas relacionadas con los clientes, los productos y el negocio;

5. Dafios a los activos fisicos;

6. Interrupcion del negocio por fallas en la tecnologia de la informacion; y,
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7. Deficiencias en el disefio y/o la ejecucion de procesos, en el procesamiento de operaciones
y en las relaciones con proveedores y terceros. {...)

SECCION 3.- FACTORES DE RIESGO OPERATIVO

ARTICULO 15.- Factor Tecnologia de la Informacién. - Las entidades controladas deben
contar con tecnologia de la informacion que garantice la captura, procesamiento,
almacenamiento y transmision de la informacion de manera oportuna, confiable y sequra;
evitar interrupciones del negocio y lograr que la informacion, inclusive aquella bajo la
modalidad de servicios provistos por terceros, esté disponible para la toma de decisiones.

Para considerar la existencia de un apropiado ambiente de gestion de riesgo tecnoldgico, las
entidades controladas deben, como minimo, pero sin limitarse a:

1. Contar con un drea de tecnologia de la informacion en funcion del tamafio y complejidad
de las operaciones, y conformar el comité de tecnologia, que es el responsable de evaluar, y
supervisar las actividades estratégicas de cardcter tecnoldgico. (...)

4. Con el objeto de garantizar que el proceso de adquisicion, desarrollo, implementacion y
mantenimiento de las aplicaciones satisfagan los objetivos del negocio, las entidades
controladas deben implementar una metodologia que permita la administracion y control
del ciclo de vida de desarrollo y mantenimiento de las aplicaciones informdticas, acorde a las
mejores prdcticas internacionales; y, que, en funcion de su naturaleza, considere aspectos
como los siguientes, pero sin limitarse a ellos:

a) Requerimientos funcionales aprobados por el drea solicitante;

b) Requerimientos técnicos y el andlisis de la relacion y afectacion a la capacidad de la
infraestructura tecnoldgica actual, aprobados por el drea técnica;

c) Técnicas de seguridad de la informacion en los procesos de desarrollo de las aplicaciones
informdticas, con base en directrices de codificacion segura a fin de que en estos procesos se
contemple la prevencion de vulnerabilidades;

d) Levantamiento y actualizacion de la documentacion técnica y de usuario de las
aplicaciones informdticas de la entidad;

e) Aseguramiento de la calidad de software que incluya pruebas técnicas y funcionales que
reflejen la aceptacion de los usuarios autorizados, asi como la verificacion del cumplimiento
de estdndares de desarrollo definidos por la entidad, aspectos que deben ser ejecutados por
personal independiente al drea de desarrollo y mantenimiento de software;”
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SECCION VII.- SERVICIOS PROVISTOS POR TERCEROS

ARTICULO 23.- Para mantener el control de los servicios provistos por terceros, incluidas las
empresas de servicios auxiliares del sistema financiero, las entidades controladas deben
implementar un proceso integral para la administracion de proveedores de servicios que
incluya las actividades previas a la contratacion, suscripcion, cumplimiento y renovacion del
contrato (...).

ARTICULO 24.- Con el objeto de gestionar la sequridad de la informacién, para satisfacer las
necesidades de la entidad y salvaguardar la informacion contra el uso, revelacion y
modificacion no autorizados, asi como dafios y pérdidas, las entidades controladas deben
tener como referencia la serie de estdndares ISO/IEC 27000, otras normas internacionales
aplicables en materia de ciberseguridad o las que las sustituyan, y cumplir con las
disposiciones legales y normativas vigentes en el pais en esta materia (...) 1. Funciones y
responsables de las actividades de la seguridad de la informacion que incluya ciberseguridad,
deben estar claramente definidas, que permitan establecer, implementar, mantener y
mejorar continuamente el sistema de gestion de seguridad de la informacion, acorde al
tamafio y complejidad de la entidad.

ARTICULO 25.- Las entidades controladas deben establecer, implementar, mantener y
mejorar continuamente un sistema de gestion de seguridad de la informacion que incluya,
al menos, lo siguiente, pero sin limitarse a: 1. Alcance del sistema de gestion de seguridad
de la informacion. 2. Politicas, procesos, procedimientos y metodologias de seguridad de la
informacion que incluya aspectos de ciberseguridad, definidos bajo estdndares de general
aceptacion, alineados a los objetivos y actividades de la entidad, asi como las consecuencias
de su incumplimiento.

ARTICULO 26.- Las entidades controladas deben definir una estrategia y un marco de
ciberseguridad alineados a las mejores prdcticas internacionales, para preservar la
integridad, confidencialidad y disponibilidad de los activos de informacion, que le permita
identificar, proteger, detectar, responder y recuperarse de manera resiliente y oportuna ante
amenazas, eventos e incidentes de cibersequridad tanto internos como externos {(...)".

SECCION IX.- SEGURIDAD EN CANALES ELECTRONICOS
ARTICULO 27.- Con el objeto de que las transacciones realizadas a través de canales
electrdnicos cuenten con los controles y mecanismos para evitar el cometimiento de eventos

fraudulentos o no autorizados por los usuarios y preservar la seguridad de la informacion,
asi como los recursos de los clientes a cargo de las entidades controladas (...)".
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3.2. Que se encuentren planificadas en el Presupuesto Operativo Anual — POA del BIESS,
del correspondiente ejercicio fiscal.

En cumplimiento al Reglamento para la Contratacion de Giro Especifico del Negocio,
mediante Resolucién Nro. BIESS-RA-GGEN-CRFI-006-2025 de fecha 07 de agosto de 2025, la
maxima autoridad del Banco del Instituto Ecuatoriano de Seguridad Social — BIESS, resuelve:

“...)

ARTICULO UNICO. - Aprobar la reforma del Presupuesto Operativo Prorrogado 2024
vigente afio 2025 y del POA del Banco del Instituto Ecuatoriano de Seguridad Social -
BIESS, sobre la base del Informe Nro. BIESS-INF-CRFI-071 2025 de 06 de agosto de 2025,
aprobado por el Coordinador Financiero Encargado, mismo que forma parte integrante
de la presente resolucion, conforme al siguiente detalle:

Tabla Nro.1
Reforma Propuesta al Presupuesto Operativo Prorrogado 2025-USD

PARTIDA DENOMINACION INCREMENTA DISMINUYE
PRESUPUESTARIA

520205 DIFUSION, INFORMACION Y PUBLICIDAD 548.550,00
520208 SERVICIO TECNICO ESPECIALIZADO 48.886,50 -33.330,28

INSTALACION, MANT. Y REPARAC. EDIFIOOS, LOCALES Y
RESIDENCIAS

520401 -281.250,00

520402 INSTALACION, MANTENIMIENTO Y REPARACION DE MOBILIARIOS -30.653,00

INSTALACION, MANTENIMIENTO Y REPARACION MAQUINARIAS Y

520403 EQUIPOS

-40.000,00

520601 CONSULTORIA, ASESORIA E INVESTIGACION ESPECIALIZADA 400.000,00 -299.000,00
520706 SERVICIOS TECNOLOGICOS -313.203,22
Total general 997.436,50 -997.436,50

( )n

3.3. Los fundamentos de hecho y derecho que motiven la relacidn directa del objeto de
contratacion con la normativa aplicable.

a) Relacion con la naturaleza institucional del BIESS

El Banco del Instituto Ecuatoriano de Seguridad Social — BIESS, conforme lo establecido en
su ley de creacion y su Estatuto Orgdnico por Procesos, es una entidad financiera publica
con personeria juridica, autonomia administrativa, técnica y financiera, cuya finalidad es
social y estd orientada a ofrecer servicios financieros sostenibles, eficientes, accesibles y
equitativos. En este marco, el giro especifico del negocio del BIESS se centra en la gestidn
de productos financieros (créditos hipotecarios, quirografarios y prendarios).
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En este contexto, la contratacion de un estudio especializado para el levantamiento de
requerimientos funcionales, no funcionales, de integracion para un Sistema Integrado de
Gestidn Bancaria (Core Bancario), asi como el desarrollo de un aplicativo para la evaluacion
de proveedores, esta directamente vinculada al objeto institucional y a los procesos criticos
del negocio bancario del BIESS, el cual permitirda automatizar y modernizar los procesos
bancarios institucionales de forma eficiente, segura y continua.

b) Cumplimiento de la normativa del sistema financiero aplicable

Conforme lo establece el Articulo 6, literal a) del Reglamento para Contrataciones de Giro
Especifico del Negocio del BIESS, las contrataciones deben estar reguladas por la normativa
aplicable al sistema financiero y por disposiciones de la Superintendencia de Bancos. En ese
sentido:

e La Codificacion de Normas de la Superintendencia de Bancos (Libro |, Titulo IX) establece
que las entidades del sector financiero deben contar con tecnologias de la informacién
gue garanticen continuidad operativa, gestiéon de riesgos de crédito, de mercado,
liguidez, operativo, tecnoldgicos, procesamiento seguro y oportuno de informacion;
riesgo de lavado de activos vinculado a mejorar el control, la transparencia y la
trazabilidad de los recursos financieros; entre otros aspectos.

e Conforme lo establece el articulo 15 de la norma precitada, exige a las entidades
financieras contar con sistemas informaticos que proporcionen a la administracién y
areas involucradas la informacion necesaria para identificar, medir, controlar/mitigar y
monitorear exposiciones al riesgo; lo que conlleva la implementacidn de herramientas
tecnoldgicas que aseguren la eficiencia de los procesos, prevengan interrupciones del
negocio, y garanticen cumplimiento normativo;

e El estudio especializado de levantamiento de requerimientos funcionales y no
funcionales, de integracién para un Sistema Integrado de Gestion Bancaria (Core
Bancario), constituye una decision estratégica de alto impacto que involucra la
identificacion de los procesos bancarios y servicios tecnoldgicos agregadores de valor, y
asegura que la institucién pueda realizar una contratacién alineada a sus necesidades
criticas, minimizando riesgos regulatorios, operativos y reputacionales. En este
contexto, el articulo 23, 24 y 25 de la Codificacién de Normas de la Superintendencia de
Bancos establece lineamientos obligatorios para garantizar un control riguroso y
efectivo de los servicios provistos por terceros, incluyendo la contratacién, operaciény
monitoreo de proveedores vinculados a procesos criticos, que garantizan la continuidad
del negocio; es asi que la normativa vigente exige que las entidades controladas antes
de contratar servicios provistos por terceros, definan condiciones especificas y
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obligatorias que aseguren y fortalezcan la seguridad integral del Banco; por lo tanto,
definir los requisitos esenciales de integracién, arquitectura tecnoldgica, gestién de
riesgos, seguridades tecnoldgicas, identificacion y mitigacion de vulnerabilidades, asi
como las condiciones operativas del negocio, aseguran la robustez, confiabilidad y
sostenibilidad del sistema tecnoldgico integrado.

¢) Imposibilidad técnica y operativa de realizar el estudio internamente

Con base en el andlisis técnico expuesto por la Coordinacién de Tecnologia del BIESS, se
evidencia que actualmente la institucidon no cuenta con personal suficiente ni especializado
en metodologias modernas que permitan con profundidad y precisién el levantamiento de
los requerimientos funcionales, no funcionales y de integracidn tecnoldgica, arquitectura
tecnoldgica integral, lo que imposibilita desarrollar internamente un estudio de esta
magnitud.

Considerando que el objetivo principal es definir los requerimientos fundamentales para la
modernizacidon y automatizacién integral de las operaciones financieras del BIESS, y
reconociendo que el Sistema Integrado de Gestion Bancaria (Core Bancario) constituye el
sistema central que sostiene el funcionamiento de una institucidn financiera, el estudio
especializado representa un insumo esencial para la toma de decisiones estratégicas,
estrechamente vinculadas al giro especifico de negocio del BIESS, mediante la integracion
de las necesidades de las areas internas del Banco que permitan minimizar el riesgo
operativo, a través de mejora continua en los procesos inherentes a la concesién de créditos
e inversiones.

d) Relacion directa con procesos criticos del negocio bancario
La realizacion de este estudio impacta directamente en procesos criticos tales como:

e Los sistemas que soportan la Administracion de cartera y Administracién de
operaciones crediticias del Banco.

e Procesamiento de las transacciones financieras.

e Gestion contable y generacion de reportes regulatorios.

e Continuidad operativa y tecnoldgica de los servicios financieros.

e Evaluacion objetiva y automatizada de proveedores.

Dado que el Sistema Integrado de Gestidn Bancaria es el nucleo tecnoldgico de la operacion
bancaria, la identificacion, disefio y estructuracién de sus requerimientos funcionales a
través del estudio especializado es parte esencial y estratégica del giro del negocio del BIESS
como entidad financiera.
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e) Relevancia de la consultoria para el cumplimiento de los objetivos institucionales

La mision de la Coordinacidn de Tecnologia del BIESS, segln el Estatuto Organico por
Procesos, es asegurar las operaciones del Banco mediante el uso de tecnologia adecuada y
alineada a las mejores practicas. El estudio técnico especializado permitira:

e Identificar con precision las necesidades de automatizacién de procesos bancarios.

e Establecer criterios técnicos claros para un futuro proceso de seleccién de un nuevo
sistema core.

e Asegurar la eficiencia, sostenibilidad y seguridad operativa del Banco.

e Cumplir con los estandares y exigencias regulatorias del sistema financiero nacional.

Con base en lo expuesto, el estudio especializado requerido se encuentra estrechamente
relacionada con el giro especifico del negocio del BIESS, al tener como objetivo el
fortalecimiento, planificacién y transformacién digital de un sistema integrado de gestién
bancaria. El levantamiento especializado de requerimientos y el desarrollo de herramientas
de evaluacién de proveedores son actividades estratégicas, técnicas y normativamente
exigibles para la operacion eficaz y segura de esta entidad financiera publica.

Por tanto, se justifica técnicamente que la contratacion del "Estudio para el levantamiento
de requerimientos funcionales, no funcionales, de integracion y desarrollo de un aplicativo
para evaluacion de proveedores” se lleve a cabo bajo la modalidad de Giro Especifico del
Negocio, conforme a lo establecido en el Reglamento Interno del BIESS y la normativa del
sistema financiero vigente.

4. ANALISIS DE VIABILIDAD TECNICA

Frente a este escenario, y dado persiste la necesidad de que la institucién gestione sus
operaciones bancarias principales de forma eficiente, segura y continua a través de un sistema
unificado, y para que este proceso de implementacion cumpla con las exigencias actuales del
Banco, resulta imprescindible que partir de una base sélida, técnica y objetiva, se identifique,
documente y valide los requerimientos funcionales, no funcionales y de integracion tecnoldgica
que el nuevo Sistema Integrado de Gestidn Bancaria debera cubrir.

En este sentido, el BIESS ha identificado que no cuenta actualmente con la capacidad técnica
interna ni con el personal especializado multidisciplinario requerido para llevar a cabo este
proceso de levantamiento de requerimientos con la profundidad y enfoque estratégico que se
necesita. Esta limitacidn institucional, sumada a la alta complejidad de los procesos bancarios
involucrados, hace inviable que dicho andlisis sea asumido directamente por su equipo
operativo existente, y evidencia la necesidad de recurrir a un estudio para el levantamiento de
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requerimientos funcionales, no funcionales, de integracidén tecnoldgica, con amplia experiencia
en el levantamiento de requerimientos funcionales, operativos y tecnoldgicos en el sector
financiero, disefio de propuestas funcional y técnica, cuyo insumo sirva en un futuro como
marco de referencia para la planificacién e implementacion de un Sistema Integrado de Gestidn
Bancaria; adicionalmente, el desarrollo e implementacién de un aplicativo parametrizable y
adaptable para la gestion y evaluacién de los procesos RFI (Request for Information) y RFP
(Request for Proposal), enfocado en la seleccién de proveedores, responde a la necesidad
institucional de disponer de herramientas tecnoldgicas que garanticen eficiencia, trazabilidad y
objetividad en la toma de decisiones.

Este tipo de aplicativo permitira estructurar procesos mas transparentes, estandarizados y
menos expuestos a riesgos operativos o discrecionalidad en la evaluacién técnica y financiera
de proveedores. Su capacidad de adaptacidn a diferentes tipos de convocatorias permitira al
Banco optimizar el tiempo de evaluacién, reducir la dependencia de procedimientos manuales,
y facilitar el seguimiento documental y técnico de cada etapa del proceso.

Es pertinente sefalar que tanto la realizacidn del estudio mencionado como el desarrollo e
implementacion del aplicativo sefialado, son acciones fundamentales como paso previo,
indispensable y estratégico para orientar adecuadamente una futura adquisicion e
implementacion de un nuevo Sistema Integrado de Gestién Bancaria contemplando los
requerimientos normativos vigentes, mitigar riesgos y seguridades operacionales, acorde a las
necesidades institucionales actuales, garantizando que esta decisidon tecnolégica contribuya a
fortalecer la eficiencia, sostenibilidad y capacidad operativa del BIESS en el mediano y largo
plazo, consolidando una gestidn publica transparente, moderna y orientada a resultados.

Por su parte, los estdndares tecnolégicos exigidos por la Superintendencia de Bancos en materia
de mitigacidn de riesgos operativos, control interno, trazabilidad de los procesos financieros,
entre otros, hacen técnicamente imprescindible contar con un Sistema Integrado de Gestion
Bancaria. Esto es especialmente relevante en una institucion como el BIESS, que gestiona
grandes volumenes de operaciones crediticias criticas vinculadas al sistema de seguridad social.

Conforme lo antes indicado es estrictamente necesario tener presente los siguientes
determinantes, expuestos a continuacion.

Elemento Descripcion

El BIESS no cuenta con la capacidad técnica interna ni con un equipo

Problema multidisciplinario especializado para realizar un levantamiento integral de
identificado | requerimientos funcionales, no funcionales e integracion tecnoldgica con la
profundidad y enfoque estratégico necesarios.

Causas e Limitacion de recurso humano especializado.
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e Alta complejidad de los procesos bancarios y normativos.
e Ausencia de experiencia interna en levantamiento de requerimientos
para un Sistema Integrado de Gestién Bancaria.

e Riesgo de definir incorrectamente los requerimientos para un futuro
Sistema Integrado de Gestidén Bancaria.

Consecuencias Posibles fallas de integracion con sistemas actuales

e ¢ Incumplimiento de estandares normativos de la Superintendencia de

Bancos.

e Aumento de riesgos operacionales y de seguridad.

Contratar un estudio especializado con experiencia en el sector financiero
para identificar, documentar y validar los requerimientos funcionales, no

Necesidad . . ., . »
funcionales y de integracion del futuro Sistema Integrado de Gestién
Bancaria.
Proporcionar una base técnica sélida que oriente la futura adquisicion e
Objetivo del | implementacién de un Sistema Integrado de Gestidon Bancaria eficiente,
estudio seguro, normativamente alineado y adaptado a las necesidades estratégicas

del BIESS.

e Reduccién de riesgos técnicos y operativos.

e Aseguramiento del cumplimiento normativo.
Beneficios e Eficiencia y continuidad operativa.
esperados | 4 \jejora en la calidad del servicio y trazabilidad de procesos.

e Sustento objetivo para la inversién en tecnologia bancaria.

El estudio especializado es un paso previo e indispensable que permitird
Caracter tomar decisiones estratégicas y tecnoldgicas informadas, garantizar la
estratégico sostenibilidad de la operaciéon bancaria y fortalecer la gestién publica

transparente y orientada a resultados.

Bajo este contexto, y considerando la naturaleza técnica especializada del servicio requerido,
que involucra metodologias avanzadas de levantamiento, andlisis y modelado de procesos
bancarios, asi como el disefio de soluciones tecnoldgicas personalizadas para el sector
financiero, se propone realizar esta contratacidn bajo la figura del Giro Especifico del Negocio,
por cuanto el objeto de la contratacion y su justificacion se enmarca dentro de la normativa
emitida para el efecto.

La presente necesidad se encuadra dentro de las lineas estratégicas del Banco para fortalecer

su sostenibilidad, crecimiento bancario, su arquitectura tecnoldgica, mitigar riesgos
operacionales, cumplir con las observaciones de control, reducir fallas en la integracion de un
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numero importante de aplicativos y su correspondiente mantenimiento, el cual resulta complejo

por la arquitectura heterogénea con la que fueron concebidos, asi como por el grado de vetustez

que tienen a la fecha, los que en muchos casos ya no se cuenta con soporte técnico, y consolidar

una gestion publica transparente, moderna y orientada a resultados.

Finalmente, a continuacidn, la siguiente matriz resume lo previamente expuesto:

Levantamien
tode
requerimient
os

requerimient
0s
funcionales,

rio con
experiencia
especifica en

requerimient
os técnicos y

. . .. . Exigencia
Eje de Situacion Brecha Riesgos .g ., /
Componente s . ope . alineacion
analisis actual identificada asociados .
normativa
Capacidad
interna para | No existe Implementacio
levantamient | personal o n de .
o Imposibilidad o Estudios
ode multidisciplina . . | requerimientos o
de definir especializados

de negocio
deficiente por

especificacione

previos que

sustenten de

funcionales . forma objetiva
no proyectos s incompletas o .
. ) de forma | . la necesidad vy
funcionalesy | integrados de . incorrectas de
~, precisa. . alcance.
de gestion los usuarios
integracion bancaria. funcionales.
tecnoldgica
Falta de
dominio en
. metodologias o
El equipo de Requerimientos
. modernas . .
trabajo posee . imprecisos o
. que permitan |
experiencia incompletos,
con
basica, usa . malinterpretaci | Cumplimiento
profundidad . i
o algunas on de | con estandares
Conocimient L y precision el . o,
técnicas . necesidades, de gestion de
oy i levantamient | . . o
. estadndar pero impacto directo | requerimientos
Competencia o de los .
con en el alcance y | de normativa

s del Equipo o requerimient .
limitaciones en calidad del | ISO y buenas
os
uso de . levantamiento practicas.
. funcionales,
prototipos o de
no
modelado . requerimientos
. funcionales y
visual. esperado.
de
integracion
tecnoldgica.
Procesos Ausencia de | Falta de control | Alineacién con
Procesos y informales o | un marco | en cambios, | normas de
metodologias | poco formal que | documentacion | calidad y
estandarizados | garantice la | insuficiente, gestion de
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automatizaci . B Principios  de
proveedores i ejecucion, L
. . on y eficiencia y
Capacidad ejecutados .., | errores .
. centralizacio celeridad en
operativa manualmente humanos, »
n de la contratacién
o con » sobrecarga oo
. gestion  de . publica.
herramientas operativa.
. RFI'y RFP.
no integradas.
Aplicativo Ausencia de .
. L . Dificultad para
parametrizab Seguimiento un  sistema . . .
. auditar, baja | Garantizar
le de . de  procesos | unificado . -
.. Trazabilidad . . ] transparencia, trazabilidad
evaluacion disperso, sin | para registrar o
y control . o ) pérdida o | documental y
de registro Unico | y monitorear ., L.
. alteracién  de | técnica.
proveedores en tiempo real. | etapas de dat
atos.
(RFI/RFP). evaluacion.
. Falta de | .
Evaluaciones i Riesgo de o
. metodologia . . . Principios de
dependientes . discrecionalida .
Lo o uniforme vy transparencia,
Objetividad | de criterios . d, .
o parametrizad | . . igualdad y no
enla subjetivos v impugnaciones .
» a para discriminacién
evaluacion formatos no » y .
. evaluacion . . en contratacion
estandarizados L cuestionamient L
técnica y publica.
L os legales.
econdmica.
Falta de
Sistemas con | compatibilida . .
i R . Disponibilidad
L mas de 17 afios | d con | Vulnerabilidad L
Disefo de Infraestructu e i » v resiliencia
de antigliedad, | tecnologias a fallos criticosy .
una ra . operativa en
. sin modernas vy | ataques .
propuesta tecnoldgica o o . . sistemas
. actualizaciones | limitaciones cibernéticos. .
funcional y criticos.
L. desde 2010. de
técnica para . o
. integracion.
un Sistema -
Procesos Ausencia de . L
Integrado de ) Duplicidad de | Requerimiento
.. » soportados en | un  sistema
Gestion Gestiéon de L . datos, erroresy | s de
. . multiples integrado de .
Bancaria operaciones o -, demora en la | trazabilidad,
. aplicativos gestién ., .
bancarias . . atencion al | control interno
dispersos y no | bancaria que . . .
. . cliente. y consistencia
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Desfase ) .
Algunos Titulo Il, Libro I,
frente a los .
procesos L . normativa SB:
n requerimient | Observaciones
criticos no contar con
o i os recurrentes de |
Cumplimient | estan . sistemas y
. . normativos entes de
o regulatorio | automatizados L . modelos
o en mitigacién | control interno .
ni alineados a . tecnoldgicos
i de riesgos y | y externo. .
estandares o que mitiguen
validacion de .
actuales. riesgos.
procesos.
Ley de
Falta de Protecciéon de
Componentes .
mecanismos ) Datos
. de  software Sanciones
Seguridad de robustos de . Personales vy
base . regulatorias y .
la | cifrado, "~ estandares de
. » obsoletos, sin . dafio .
informacion monitoreo vy . seguridades
soporte del reputacional. .
. control de definidos por la
fabricante. .
accesos. Superintenden
cia de Bancos.
Alta No existen | Interrupciones
. Planes de
dependencia planes prolongadas en L
L . . » continuidad
Continuidad | de sistemas | tecnoldgicos | la operacion vy .
. Iy . - operativa y
del negocio | criticos con | actualizados pérdida de .
i recuperacion
soporte para confianza de
o . . . ante desastres.
limitado. contingencia. | clientes.

5. CONCLUSIONES

Sobre la base del andlisis realizado se concluye que el “Estudio para el levantamiento de
requerimientos funcionales, no funcionales, de integracion y desarrollo de un aplicativo
para evaluacion de proveedores”, es necesario para cumplir con los objetivos
institucionales, toda vez que:

e El BIESS enfrenta una limitacidn significativa en su capacidad técnica interna y en la
disponibilidad de personal multidisciplinario especializado para realizar un
levantamiento integral y estratégico de requerimientos funcionales, no funcionales y de
integracion tecnoldgica para el nuevo Sistema Integrado de Gestién Bancaria.

e La complejidad propia de los procesos bancarios y normativos, sumada a la falta de

experiencia interna especifica en levantamiento de requerimientos tecnoldgicos
complejos, hace imprescindible recurrir a un proveedor externo con experiencia de

Lasdreasrev.._. ... _._. ~. >sente documento emiten su criterio de acuerdo con el dmbito de su competencia

b0t | s @XD @@




08-2025
( B8iess . INFORME TECNICO. DE VIABILIDA[? . No Informe: INF-CTEC-
\ preywestosytrro "Estudio para el levantamiento de requerimientos 2025-090
funcionales, no funcionales, de integracion y desarrollo —
de un aplicativo para evaluacién de proveedores" Pagina 23 de 25
AREA ELABORADORA Direccidn de I\/I.antt.e[‘nmlento y Programauon
Coordinacidn de Tecnologia

realizar un diagndstico profundo y detallado que sirva como base sélida para la
planificacién, contratacion e implementacién del Sistema Integrado de Gestidn
Bancaria.

e Unadecuado diagndstico y levantamiento de requerimientos, realizado bajo estandares
técnicos estrictos y alineado con las normativas vigentes de la Superintendencia de
Bancos, mitigard riesgos operativos, garantizara la continuidad, eficiencia del sistema, y
permitira disefiar soluciones tecnoldgicas integradas y escalables que respondan a las
necesidades estratégicas del BIESS.

e la contratacidn del “Estudio para el levantamiento de requerimientos funcionales, no
funcionales, de integracion y desarrollo de un aplicativo para evaluacion de
proveedores”, mediante la figura de Giro Especifico del Negocio es la modalidad idénea
por cuanto se enmarca dentro de la normativa aplicable para el efecto permitiendo
ademas seleccionar un proveedor con la capacidad técnica requerida, asegurando la
calidad, trazabilidad y objetividad en el proceso de diagndstico y andlisis.

e lLa implementacidon del aplicativo parametrizable para la evaluacién y seleccién de
proveedores es fundamental para asegurar evaluaciones objetivas del RFP, derivadas
del RFI, permitiendo tomar decisiones sélidas, transparentes y alineadas con las mejores
practicas tecnoldgicas.

e Endefinitiva, con la contratacion del "Estudio para el levantamiento de requerimientos
funcionales, no funcionales, de integracion y desarrollo de un aplicativo para
evaluacion de proveedores”, se logrard obtener un diagndstico riguroso,
documentacion precisa y validada de los requerimientos tecnoldgicos constituyen pasos
previos fundamentales para el éxito en la adquisicidon e implementacidn de un Sistema
Integrado de Gestion Bancaria, reforzando la gestion publica moderna, transparente y
orientada a resultados en el mediano y largo plazo.

6. RECOMENDACIONES

e Contratar a un proveedor externo con amplia experiencia en el levantamiento de
requerimientos funcionales, no funcionales, de integracién tecnoldgica, que garantice
un analisis integral y con visidn estratégica para el disefio de una propuesta funcional y
técnica con miras a contar con un Sistema Integrado de Gestiéon Bancaria que permita
mejorar los niveles de eficacia y eficiencia institucional.

e Asegurar que el proveedor seleccionado cuente con experiencia en la utilizaciéon de
metodologias avanzadas y probadas en diagndstico, andlisis y modelado de procesos
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bancarios complejos, para identificar con precision las necesidades reales del BIESS, y
mitigar riesgos asociados a requerimientos incompletos o incorrectos.

e Establecer un proceso colaborativo y multidisciplinario liderado por el proveedor
especializado, que involucre a todas las areas claves del BIESS, para analizar, validar,
documentar y priorizar los requerimientos, asegurando que contemplen los aspectos
técnicos, regulatorios y operacionales para el giro de negocio.

e Implementar criterios de seleccién de proveedor mediante la modalidad de Giro
Especifico del Negocio, garantizando que los oferentes cuenten con trayectoria en el
levantamiento de requerimientos funcionales, no funcionales, de integracidon
tecnoldgica, asi como de personal idéneo para la realizacidn de integraciones complejas.

e Identificacidon de riesgos técnicos y operacionales potenciales que complementen el
levantamiento de requerimientos, para que se provea de pautas claras para mitigar
problemas futuros en cuanto a la adquisicidon e implementaciéon del Sistema Integrado
de Gestién Bancaria.

e Desarrollar e implementar un aplicativo parametrizable para la evaluacién y seleccidon
de proveedores para optimizar tiempos, reducir riesgos operativos y fortalecer la
transparencia y control en la seleccion de proveedores, alineadas con las mejores
practicas tecnoldgicas.

e Aprobar la determinacion de la contratacién del "Estudio para el levantamiento de
requerimientos funcionales, no funcionales, de integracion y desarrollo de un
aplicativo para evaluacion de proveedores", bajo la modalidad de seleccién por Giro
Especifico del Negocio; sobre la base del presente informe.

7. ANEXOS

No aplica.

APROBACION:

Nombre Cargo Firma

&"EDRIE‘ E:It_vdnﬁénem e iur
ANDRADE PAZM NO

0 Val i dar Gni canente con Fi rmaEC

Aprobado Ing. Gabriel Andrade | Coordinador de Tecnologia
Pazmifio

Director de Mantenimiento y

Revisado Ing. Santiago Pérez | Programacion
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